RiposT’ HARCELEMENT

La solution simple et efficace pour se défendre
contre le cyberharcélement !

A qui s’adresse I’Association Ripost’ Harcelement ?

Depuis Septembre 2023, l'association Ripost’ Harcelement a pour vocation d’aider les
victimes de cyberharcelement a se défendre en s’appuyant sur la constitution et
I'organisation de preuves. L’association propose une solution simple, gratuite et anonyme
sous la forme d’une application mobile (RIPOST®) qui offre une réponse clé en main aux
personnes qui subissent du cyberharcélement et qui souhaite y mettre un terme.
L'application integre une base de données d’avocats spécialisés dans le cyberharcélement,
répartis dans toute la France, afin de faciliter la mise en relation immédiate entre les
victimes et les conseils, la constitution et la transmission d’un dossier structuré de preuves.

L'application s’adresse a toutes les personnes subissant du harcelement en ligne
(humiliation, moquerie, racisme, homophobie, diffusion d’images personnelles, diffamation,
usurpation d’identité, etc.). Ces personnes (ou leurs parents, le cas échéant) pouvant des
lors alors réagir efficacement pour qu’une plainte rapide soit envoyée.

Notre application RIPOST® s’organise autour de trois axes :

= Un outil permettant I'envoi de vos captures d’écran sur un serveur sécurisé avec un
contréle attestant que I'image n’a pas été modifiée (afin d’authentifier la preuve).
Les captures d’écran peuvent provenir de tous les réseaux sociaux (X, Messenger,
Tiktok, Instagram, Snapchat, Whatsapp, etc.) mais aussi de forums, de mails, de SMS
ou de journaux d’appels téléphoniques.

= Un portfolio privé permet de visualiser, sélectionner, trier ou supprimer les captures
d’écran. |l est ici possible de générer un fichier PDF regroupant toutes les images
sélectionnées. Avec la possibilité d’annoter les photos si nécessaire (pour apporter
des précisions ou ajouter un lien par exemple).

= Un moteur de recherche est mis a disposition et permet de trouver un avocat
spécialisé dans le cyberharcélement par département. La victime pourra alors
automatiquement depuis I'application envoyer par mail le fichier PDF contenant les
preuves du harcelement afin qu’elles soient présentées a un juge ou a la Police.

Notre équipe est uniquement composée de bénévoles : ingénieurs, secrétaires, étudiants,
psychologues, anciens professeurs et avocats. Pour la communication et le développement
technique du projet, nous envisageons de faire appel a des prestataires externes sur la
Normandie.




Evolutions technologiques prévues pour le futur

Comme tout projet a connotation technique, I'application RIPOST® a pour vocation d’évoluer
dans un deuxieme temps vers une solution plus compléte et encore plus efficace :

e Evolution du mode de capture des écrans pour améliorer I’authentification des
images afin d'en rendre impossible la modification. Ceci nécessitant un
développement spécifique sur Android afin d’obtenir des captures infalsifiables

e Enregistrement de messages audios et de vidéos mais aussi de tous types de
documents pouvant enrichir le dossier de plainte et apporter des preuves
supplémentaires de harcelement

e Amélioration de la mise en relation directe entre l'utilisateur (le plaignant) et
I’'avocat

e Utilisation et intégration de I'Intelligence Artificielle :

o Possibilité de convertir en « mode texte » le contenu des images capturées
(OCR : reconnaissance de caractéres) en vue d’une analyse sémantique

o Traitement du langage naturel en connectant un service existant (ex : une API
de type ChatGPT®) pour définir la catégorie d’un harcélement, déceler la
redondance de textes, trier les preuves, etc.

e Dans le cas de diffusion de contenu érotique personnel, possibilité de flouter
automatique les captures (mode « discret »)

e Intégration éventuelle d’un constat d’huissier automatisé en ligne

e Envisager une version multi-langues de I'application

e Proposer une version dédiée aux conseils et aux avocats




PRESENTATION DE L’APPLICATION RIPOST®
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DOSSIER CYBERHARCELEMEMNT
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